Ingénieur Cybersécurité - H/F

Référence : EN-24-3280

(ol ) (_ NANTERRE )
& Type d'offre : Offre d’emploi @ Localisation : NANTERRE
@ Expérience: 3a5ans @& Type de contrat : CDI

@& Domaine d'expertise : IT / Digital / SIG

7 . ' .
Presentation de |'entreprise
EDF Renouvelables est un électricien international qui développe, construit et exploite des centrales de production d'énergies

renouvelables.

Acteur majeur de la transition énergétique dans le monde, EDF Renouvelables déploie des projets compétitifs, responsables
et créateurs de valeur.

Dans chaque pays, nos équipes s'engagent au quotidien en mettant leur expertise et leur capacité d'innovationau service de la
lutte contre le déréglement climatique.



Description de I'offre

Rattaché(e) a I'équipe Cybersécurité, au sein de la Direction Technique vos missions consisteront a :

e Pilotage, consolidation et gestion des processus et documents liés a la conformité cyber aux référentiels de cybersécurité
interne, tout particulierement industriels

e Gestion des risques cyber au sein de projets de EDF Renouvelables, tout particulierement les projets industriels
e Evaluation des besoins en cybersécurité (DICT)

e Accompagner les métiers et réaliser les analyses de risques des projets applicatifs (appréciations des risques, élaboration
et suivi des plans de traitement des risques, préconisations, etc.)

e Suivre |'application des regles et processus découlant de la PSSI

e Participation, au méme titre que les autres membres de I'équipe, a la réponse aux incidents de cybersécurité, de leur
anticipation aux retours d'expérience, en passant par les actions de remédiation

e Participation, au méme titre que les autres membres de I'équipe, aux actions de sensibilisation, de capitalisation des
connaissance et d'amélioration continue de la cybersécurité d'EDF Renouvelables

e Assurer, au méme titre que toute I'équipe, a la veille technologique et réglementaire en cybersécurité

Compeétences et qualités recherchées

Formation : Bact+5, dans tout domaine susceptible de représenter une valeur ajoutée en cybersécurité

Expérience : au moins 3 ans d'expérience professionnelle dans le secteur de la cybersécurité ; une compétence et
appétence en cybersécurité industrielle (et dans les référentiels associés en la matiére) sera un plus extrémement apprécie,
voire presque un prérequis !

Qualités recherchées : autonomie, sens de l'initiative, esprit critique, investissement, rigueur, esprit d'équipe, bonnes
capacités d'expression orale et écrite, culture générale cyber

Bureautique : Environnements et services bureautiques « classiques » de Microsoft (Office 365), outil de graph (Draw.io,
Visio) ; la capacité a développer/automatiser certaines actions sera apprécié (script), de méme que la connaissance de briques
technologiques de cybersécurité (EDR, firewall, proxy, bastion, etc.)

Langues : anglais au niveau professionnel obligatoire, une autre langue européenne appréciée

Dans le groupe EDF accueillir des personnes en situation de handicap fait partie de notre ADN. Notre objectif est d'ouvrir nos
portes a toutes les compétences, toutes les énergies et toutes les personnalités sans exclusion. Le poste proposé est donc
ouvert a toutes et a tous.
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